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Introduccion

En cumplimiento a las disposiciones de la Ley 1712 de 2014 sobre transparencia y
regulacién del derecho de acceso a la informacion publica nacional, que adiciond principios,
conceptos y procedimientos para el ejercicio y garantia del referido derecho; junte con lo
dispuesto en la Parte VIII, Titulo !l del Decreto 1080 del 26 de Mayo de 2015, el cual establece
nuevas disposiciones y aclara temas relacionados con la gestidn de la informacién publica en
cuanto a su divulgacién, publicacién, recepcion, clasificacion y reserva, asi como también, la
elaboracién de instrumentos de gestion de la informacién y de seguimiento, en conjunto con
otras disposiciones del orden nacional, la Alcaldia Municipal de Mosquera viene trabajando en la
actualizacion y fortalecimiento de la implementacién de su Politica de Tratamiento de Datos.

Por lo tanto, durante el primer semestre del 2022 se desarrolld un trabajo
interdisciplinario, por parte de la Secretarfa General y Desarrollo Institucional, la Direccién de
Talento Humano, la Secretaria Juridica, la Direccion de las TIC y la Oficina de Prospectiva,
Evaluacion y Cumplimiento. Adicionaimente, se trabajo en conjunto con el Sistema de Gestion
de Calidad SGC para validar los procesos, procedimientos y formatos que tienen injerencia en
esta politica operacional, con el objetiva de dar cumplimiento a las disposiciones normativas de
orden nacional sobre la politica de tratamiento de datos.

Este documento tiene como propdsito establecer los lineamientos de la politica de
tratatnientos de datos, para que los funcionarios y comunidad en general conozcan y acaten las
disposiciones y necesidades dispuestas en la Ley 1581 de 2012 y que regulan la captacion,
autorizacion, conservacion y custodia de los datos personales de los ciudadanos.

Politica

La Alcaldia Municipal de Mosquera se compromete a dar cumplimiento a la Ley 1712 de
2014, al Decreto 1081 de 2015 y a las demas disposiciones legales en materia de proteccion y
tratamiento de datos personales.

Con el fin de dar cumplimiento a sus objetivos misionales, la administracion municipal
recolecta informacion de los usuarios y beneficiarios de sus pregramas y actividades, de los
funcionarios vinculados a la entidad y de la ciudadania en general, con fines de caracterizacion,
formulacién y seguimiento a sus lineamientos estratégicos. Los datos personales seran
resguardados por la Alcaldia Municipal, con el fin de preservar la intimidad, integridad y custodia
de la informacién, garantizando [a transparencia de la informacién publica.

Por esta razén, se adopta la politica de tratamiento de datos, aplicable a la informacién
recolectada por la Alcaldia Municipal en ejercicio de sus atribuciones legales y en cumplimiento
de sus funciones. Todos los funcionarios y colaboradores de la administracion municipal deberan
dar cumplimiento a esta politica, con sujecién al respeto absoluto de los derechos de los titulares
de los datos.
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Objetivo

Dar cumplimiento a cada uno de los lineamientos establecidos en la Ley 1712 de 2014,
el Decreto 1081 de 2015 y a las demas disposiciones legales en materia de proteccion y
tratamiento de datos personales recolectados por la Alcaldia de Mosquera, Cundinamarca.

Alcance

La politica de tratamiento de datos personales rige a partir de su publicacién y su alcance
s€ encuentra delimitado a los datos recolectados en los diferentes registros aprobados y
asociados en el sistema de gestion de calidad SGC del municipio. Esta debera ser modificada si
se dictan nuevas disposiciones legales sobre la materia.
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1. Marco Legal

La Constitucion Politica de Colombia establece en su articuio 20 el derecho fundamental
de acceso a la informacién; no obstante, a su vez consagra, en su articulo 15, derechos y
garantias a quienes ostentan la titularidad de dicha informacion, tales como, la proteccion a la
intimidad personal y famifiar, al buen nombre, a conocer, actualizar y rectificar la informacion que
sobre ellas se haya recolectado, almacenado, o haya sido objeto de uso, circulacidén o supresién
de las bases de datos y archivos de entidades publicas y privadas.

En virtud del referido articulo 15 de la Constitucién Politica de Colombia, se expide la Ley
Estatutaria 1581 del 17 de octubre de 2012, la cual establece los principios y disposiciones
aplicables al tratamiento de datos personales que se encuentren registrados en cualquier base
de datos de entidades publicas y privadas.

Al respecto, el Articulo 10 de la Ley 1581 de 2012 sefiala los casos en los gque no es necesario
solicitar la autorizacién del titular, los cuales incluyen: “a} Informacién requerida por una entidad
publica o administrativa en ejercicio de sus funciones legales o por orden judicial; b) Datos de
naturaleza publica; ¢) Casos de urgencia médica o sanitaria; d) Tratamiento de informacion
autorizado por ia ley para fines histéricos, estadisticos o cientificos; e) Datos relacionados con el
Registro Civil de las Personas. Quien acceda a los datos personales sin que medie autorizacion
previa debera en todo caso cumplir con las disposiciones contenidas en la presente ley”.

En el mismo sentido, el numeral k) del articulo 17 y el numeral f) del articulo 18 de la
mencionada ley, establecen como deber de los responsables y encargados del tratamiento de
los datos, el adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencidon de consultas y reclamos por
parte de los titulares.

Con el fin de facilitar la implementacion de la ley y el manual de politicas para el tratamiento de
datos, en el Titulo Hl, Capitulo 25 del Decreto 1074 del 26 de mayo de 2015, Decreto Unico
Reglamentario del Sector Comercio, industria y Turismo; se reglamenté parcialmente la Ley
1581 de 2012, en el cual se establecen y adicionan requisitos para el adecuado tratamiento de
datos personales, registrados en bases de datos publicas y privadas.

De igual forma, se expide la Ley 1712 de 2014, sobre transparencia y regulacioén del derecho de
acceso a la informacidén pulblica nacional, adicionando nuevos principios, concepios y
procedimientos para el ejercicio y garantia del referido derecho; junto con lo dispuesio en la
Parte VIII, Titulo lIf del Decreto 1080 del 26 de Mayo de 2015, el cual establece nuevas
disposiciones y aclara temas relacionados con la gestion de la informacion publica en cuanto a
su divulgacion, publicacion, recepcion, clasificacion y reserva, asi como también, la elaboracién
de instrumentos de gestion de |la informacién y de seguimiento.

Finalmente, la Ley 1755 del 30 de junio de 2015, a través de la cual se regula el Derecho de
Peticidn, incorpora en su Articulo 24 informacién con caréacter reservado. Al municipic de
Mosquera, Cundinamarca, como entidad territorial de caracter plblico, generador de politicas
publicas a nivel municipal y garante de la proteccion de derechos fundamentales, tales como, el
Habeas Data, la intimidad y el acceso a la informacién, le asiste la responsabilidad sobre el
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tratamiento de los datos personales que en el ejercicio de su actividad deban ser recolectados,
almacenados, o para uso, circulacion y supresién, razén por la cual, en cumplimiento de la
normativa vigente se expide el presente documento de politica para el tratamiento de datos

personales.

Constitucion Politica de
Colombia 1991

C'ontenido _

Articulo 15: "En la recoleccidn, tratamiento y circulacién de
datos se respetaran la libertad y demas garantias consagradas
en la Constitucion”.

Articule 20: “Se garantiza a toda persona la libertad de
expresar y difundir su pensamiento y opiniones, la de informary
recibir informacién veraz e imparcial, y la de fundar medios
masivos de comunicacion. Estos son libres y tienen
responsabilidad social. Se garantiza el derecho a la rectificacidn
en condiciones de equidad. No habra censura”,

Articulo 74: “Todas las personas tienen derecho a acceder a
los documentos publicos salvo los casos que establezca la ley.
El secreto profesional es inviolable”.

Cédigo de Infanciay
Adolescencia, Ley 1098 de
2006

Articulo 33: “Derecho a la intimidad. Los nifios, las nifias y los
adolescentes tienen derecho a la intimidad personal, mediante
la protecciéon contra toda injerencia arbitraria o ilegal en su vida
privada, la de su familia, domicilio y correspondencia. Asi |
mismo, seran protegidos contra toda conducta, accién o
circunstancia que afecte su dignidad”.

|
| Ley Estatutaria 1266 del 31
de diciembre de 2008

Por la cual se dictan las disposiciones generales del Habeas
Data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y proveniente de terceros paises y se
dictan otras disposiciones.

Ley 1581 del 17 de octubre
2012

Por el cual se dictan disposiciones generales para la proteccion
de datos personales.

Decreto Reglamentario
1377 del 27 de junic de
2013

Por ef cual se reglamenta parcialmente la Ley 1581 de 2012,

Ley 1712 del 6 de marzo de
2014

Por medio de la cual se crea la ley de transparencia y del
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derecho de acceso a la informacién publica nacional y se dictan
otras disposiciones.

Decreto Reglamentario 103 | Por ef cual se reglamenta parcialmente la Ley 1712 de 2014 y
de 2015 se dictan otras disposiciones.

]

Por medio del cual se expide el Decreto Reglamentario Unico

Decreto 1081 de 2015 del Sector Presidencia de la Republica.

Decfara exequible la Ley Estatutaria 1266 de 2008, Por la cual
se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Sentencias de la Corte
Constitucional C-1011 de
2008

Por el cual se adiciona la Seccion 7 al Capitulo 25 del Titulo 2 I
de la Parte 2 del Libro 2 del Decreto 1074 de 2015, Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo,
sobre normas corporativas vinculantes para la certificacion de
buenas préacticas en proteccién de datos personales y su
transferencia a terceros paises.

Decreto 255 de 2022

2. Definiciones

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales (Articulo 3°, Ley Estatutaria 1581 de 2012).

Aviso de privacidad: Comunicaciéon verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de fa existencia de las politicas de tratamiento de informacidn que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Articulo 3°, Ley Estatutaria 1581 de 2012).

Datos abiertos: Son todos aquello datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y que
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son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de
que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Documento de Archivo: Es el registro de informacion producida o recibida por una
entidad publica o privada, en razén de sus actividades ¢ funciones.

Encargado del Tratamiento: Persona natural o juridica, plblica o privada, gque por si
misma o en asocio con ofros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento (Articulo 3°, Ley Estatutaria 1581 de 2012).

Informacién puablica clasificada: Es aquella informacién que estando en poder de un
sujeto responsable en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica, por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y 10s derechos
particulares o privados consagrados en la ley.

Informacién pulblica reservada: Es aquella informacidén que estando en poder de un
suieto responsable en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos.

Informacion puablica: Es toda informacién que el responsable y/o encargado del
tratamiento, genere, obtenga, adquiera, o controle en su calidad de tal.

Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier
documento, que los responsables y/o encargados del tratamiento generen, obtengan, adguieran,
transformen o controlen.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los mismos
{Articulo 3°, Ley Estatutaria 1581 de 2012).

Titular: Perscna natural cuyos datos personales sean objeto de Tratamiento (Articulo
3°, Ley Estatutaria 1581 de 2012).

Tratamiento: Se refiere a cualquier operacién o conjunto de operaciones, sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion (Articulo 3°,
Ley Estatutaria 1581 de 2012).

3. Principios Generales para el Tratamiento de Datos Personales

En el desarrollo, interpretacion y aplicacion de la Ley 1581 de 2012 y las normas que la
complementan, modifican o adicionan, la alcaldia de Mosquera Cundinamarca aplicara de
manera arménica e integral los siguientes principios rectores:
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Principio de maxima publicidad para titular universal: Toda informacion en
posesion, bajo control o custodia de un sujeto obligado es publica y no podra ser reservada o
limitada, sinc por disposicion constitucional o iegal, de conformidad con la Ley.

Principio de legalidad: La recolecciéon, uso y tratamiento de datos personales se
fundamentara en lo establecido por la Ley y las demas disposiciones que la desarrollen.

Principio de finalidad: La recoleccién, uso y tratamiento de datos personales
obedeceran a una finalidad legitima de acuerdo con la Constitucién y la Ley, la cual sera
informada al titular de los datos.

Principio de libertad: La recoleccion, uso y tratamiento de datos personaies sélo
puede ejercerse con el consentimiento previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacidén, o en ausencia de
mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En la recoleccién, uso y tratamiento de datos personales
debe garantizarse el derecho del titular a obtener del responsabie dei tratamiento o del
encargado, en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

Principio de acceso y circulacion restringida: La recoleccién, uso y tratamiento de
datos sélo podra hacerse por personas autorizadas por el titular y/o por las personas previstas
en la Ley y deméas normas que la desarrollan. Los datos personales, salvo la informacion publica,
no podran estar disponibles en Internet u otros medios de divulgacién o comunicacién masiva,
salvo gue el acceso sea técnicamente controiable para brindar un conocimiento restringido sélo
a los titulares o terceros autorizados conforme a la ley.

Principio de seguridad: Los datos personales e informacion sujeta a tratamiento
publico, sera objeto de proteccidon y debera manejarse con las medidas y recursos técnicos,
humanos y administrativos que sean necesarios para brindar seguridad a los registros, asi como
con la adopcién de herramientas tecnoldgicas de proteccion, evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en la recoleccién,
uso y tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de ia informacién, incluso luego de finalizada su relacién con alguna de las
labores que comprende el tratamiento.

Principio de facilitacion: Los responsables del tratamiento deberan facilitar el ejercicio
del derecho de acceso a la informacidn, excluyendo exigencias o requisitos que puedan
obstruirlo o impedirio.
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Principio de no discriminacién: De acuerdo al cual el responsable del tratamiento de
datos debera entregar informacién a todas las personas que lo soliciten, en igualdad de
condiciones, sin hacer distinciones arbitrarias.

Principio de gratuidad: Segun el cual, el acceso a la informacion es gratuito y no se
podra cobrar valores adicionales al costo de reproduccion de la informacién.

Principio de celeridad: Este principio busca la agilidad en el tramite y la gestidn
administrativa.

4, Clases de Informacién

Dato personal: "Cualquier informacioén vinculada ¢ que pueda asociarse a una o varias
personas naturales determinadas o determinables” En el caso de la Ley 1266 de 2008 el Dato
Personal también se refiere a informacién de personas juridicas. (Superintendencia de Industria
Y comercio, 2021 p.15). Su recoleccién y Tratamiento se rige por las leyes 1581 de 2012 o
1266 de 2008, segun &l caso.

Se encuentra reglamentado en el Literal ¢ del articulo 3 de la Ley 1581 de 2012 y el
literal e) del articulo 3 de la Ley 1266 de 2008.

Datos Sensibles: “Se entiende por datos sensibles aguellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aguellos gue
revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o gue promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.” (Superintendencia de Industria Y comercio, 2021 p.15). Para su recoleccion se
requiere una Autorizacion Especial que ademas de los requisitos generales para cualquier dato
incluya lo que ordena el articulo 6 del Decreto 1377 de 2013. Deben ser objeto de mayores
medidas de seguridad, confidencialidad, circulacién restringida y uso limitado (responsabilidad
reforzada).

Se encuentran reglamentados en el Numeral 3 del articulo 3 del Decreto 1377 de 2013.

Dato privado: “Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular’. (Superintendencia de Industria Y comercio, 2021 p.15). Su recolecciéon y
Tratamiento requiere Autorizacién previa, expresa e informada.

Se encuentra reglamentado en el Literal h del articulo 3 de la Ley 1266 de 2008.

Dato Publico: “Es el dato que no sea semiprivado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor piblico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva”.
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(Superintendencia de Industria Y comercio, 2021 p.15). Para su recoleccién no es necesario la
autorizacion del Titular y no opera el Principio de Confidencialidad (Literales h) y ¢) de los
articuios 4 y 10 de la Ley 1581 de 2012 respectivamente).

Se encuentra regulado por el Numeral 2 del articulo 3 del Decreto 1377 de 2013 y el
Literal f) del articulo 3 de la Ley 1266 de 2008,

Dato semiprivado: “Dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial
o de servicios a que se refiere el Titulo IV de |la presente ley.” (Superintendencia de Industria Y
comercio, 2021 p.15). Requiere Autorizacién previa, expresa e informada

Se encuentra reglamentado por el Literal g del articulo 3 de la Ley 1266 de 2008.

5. Pautas especiales para recolectar huellas dactilares y datos relativos al
estado de salud de las personas (Datos Sensibles)

Las huellas dactilares y la informacion relativa al estado de salud de las personas son
gjemplos de Datos Sensibles. Si la entidad estatal recolecta, usa o trata este tipo de
informacién debe cumplir lo que ordena el articulo 6 del Decreto 1377 de 2013, a saber: “En ef
Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a
lo establecido en el articulo 6° de fa Ley 1581 de 2012, deberan cumplirse las siguientes
obligaciones:

1. Informar al titular que, por tratarse de datos sensibles, no esta obligado a
autorizar su Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacion para la recoleccién de cualquier tipo de dato personal, cudles
de los datos que seran objeto de Tratamiento son sensibies y la finalidad del
Tratamiento, asi como obtener su consentimiento expreso.

3. Ninguna actividad podra condicionarse a que el Titular suministre datos
personales sensibles.

El Tratamiento de Datos Sensibles debe estar rodeado de especial cuidado y diligencia
en su recolecciodn, uso, seguridad o cualguier ofra actividad que se realice con los mismos. En
efecto, la Corte Constitucional exige responsabilidad reforzada por parte de los Responsables y
Encargados: "como se trata de casos exceptuados y que, por tanto, pueden generar altos
riesgos en términos de vulneraciéon del habeas data, la intimidad e incluso la dignidad de los
titulares de los datos, los agentes que realizan en estos casos el tratamiento tienen una
responsabilidad reforzada que se traduce en una exigencia mayor en términos de cumplimiento
de los principios del articulo 4 y los deberes del titulo VI’31. Por ende, l0s Datos Sensibles
deben ser objeto de mayores medidas de seguridad, confidencialidad, circulacién restringida y
uso limitado.
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6. Requisitos para poder recolectar y tratar Datos Personales de nifias,
nifios y adolescentes (NNA).

El articulo 2 de la Convencién de ias Naciones Unidas sobre los Derechos del Nifio
ordena a los Estados respetar y garantizar los derechos de los nifios “sin distincion alguna,
independientemente de la raza, el color, el sexo, el idioma, la religién, la opinién politica o de
olra indole, el origen nacional, étnico o social, la posicion econdmica, los impedimentos fisicos,

el nacimiento © cualquier otra condicion del nifio, de sus padres o de sus representantes
legales”.

Los nifios, nifas y adolescentes (NNA) gozan de una especial proteccién y son Titulares
de los derechos constitucionales y legales como la proteccion de sus Datos Personales y sus
derechos prevalecen sobre los demas, tal y como lo ordena el articulo 44 de la Constitucion
Politica de Colombia.

Adicionalmente, el Cédigo de Infancia y Adolescencia, Ley 1098 de 2006, en su articulo
33 establece el derecho a la intimidad de los nifios, nifias y adolescentes, ordenando la
proteccion contra toda injerencia arbitraria o ilegal en su vida privada, la de su familia, domicilio
y correspondencia. Con lo anterior, se vuelve a poner de presente el especial cuidado y
proteccion de los datos de los nifios y nifias.

El articulo 7 de la Ley 1581 de 2012 ordena gque “en el Tratamiento se asegurara el
respeto a los derechos prevalentes de los nifios, nifias y adolescentes”. Por otra parte, el
articulo 12 del Decreto 1377 de 2013 establece que la Autorizacion del Tratamiento de Datos
de menores de edad debe ser otorgada por el representante legal del NNA y precisa que “el
Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza pulblica, de conformidad con lo establecido en el
articulo 7 de la Ley 1581 de 2012 y cuando diche Tratamiento cumpla con los siguientes
parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.”

7. Proteccidn de datos de personas Victimas del Conflicto armado

El Tratamiento de los datos de las personas victimas del conflicto armado solo podra
realizarse para los fines relacionados con la prestacion de servicios esenciales provistos por
la administracién municipal.

La informacién suministrada no debe ser utilizada, procesada o transferida mas alla de
los limites establecidos por la ley y lo consagrado en la autorizacion del titular de los datos
personales. Excepcionalmente, podra ser suministrada Unicamente a terceros previamente
autorizados por el titular o por requerimiento de autoridad competente, de acuerdo a las
disposiciones y excepciones que la misma Ley contempla para el efecto.
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8. Servicios de seguridad privada y de computacion en la nube.

En cualquier relacién contractual de la Alcaldia de Mosquera con proveedores,
contratistas o terceros, que involucre el aprovisionamiento de productos y servicios
tecnologicos tales como computacién en la nube (Cloud Computing), Servicios de software,
plataformas e infraestructura (SaaS, PaaS, laaS, etc.) o cualquier otra actividad que implique
el uso de las Tecnologias de la Informacion o Comunicaciones (TIC), para la captura,
transmisién, almacenamiento visualizaciéon o procesamiento de informacion, sera exigible el
cumplimiento de la presente Politica de Tratamiento de Datos Personales.

Teniendo en cuenta que los proveedores, contratistas o terceros obran por cuenta de la
Alcaldia de Mosquera y ésta responde frente a los titulares de los datos y las autoridades por
los errores o negligencia de ellos, independiente de la existencia de acuerdos de
confidencialidad o documentos que hagan referencia a la presente Politica de Tratamiento de
Datos Personales, el contratista o proveedor de servicios implicitamente acepta cumplir con
fas siguientes clausuias:

- Cumplir a cabalidad la Politica de Tratamiento de datos personales y la Politica
Seguridad y Privacidad de la Informacién de la Alcaldia de Mosquera.

- Garantizar la seguridad y confidencialidad de los Datos Personales, en
cumplimiento de las leyes que reglamentan el derecho de Habeas Data.

- No usar los Datos Personales para fines diferentes a los autorizados.

- Acceder a los Datos Personales Unica y exclusivamente con previa autorizacién
de la Alcaldia de Mosguera, con el control de acceso, privilegios y medios que
establezca entidad.

- Hacer uso de los Datos Personales, asi como actualizar y rectificar informacién
de acuerdo con las indicaciones de la Alcaldia de Mosquera, siempre en
cumplimiento de las leyes que reglamentan el derecho de Habeas Data.

- No apropiarse de los Datos Personales, ni mantener copias o registro de los
mismos en ningun formato digital, luego de culminado el contrato de prestacion
de servicios o vinculo laboral con la Alcaldia de Mosquera.

- Devolver a la entidad todos los datos que tratd, recolecto y generd durante la
prestacion de sus servicios.

- Almacenar y respaldar los datos recolectados en el formato y medios que solicite
y disponga la Alcaldia de Mosquera y de conformidad con el inventario de
activos de informacién.

Adicionalmente, las dependencias de la Administracién Municipal que recolectan
informacién deberan organizar y guardar los soportes de la misma en un equipo de
computo que haga parte del inventario de la administracién municipal y deberan
adjuntar la informacidn en el drive del correo institucional cuando sea posible.

9. Autorizacion para el uso de fotografia(s), video(s) e informacion de
identificacién para mayores de 18 afios
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La Alcaldia de Mosquera, Cundinamarca, debera solicitar autorizacion expresa para
el uso de fotografias, videos e imagenes. Dicha autorizacion debera contener, como
minimo:

1. El reconocimiento del dereche de la Alcaldia de recortar o tratar los videos y/o
fotografias tomadas en su ejercicio de organizacién, coordinacion y desarrollo de
los procesos de disefio y produccion gréafica y audiovisual.

2. La autorizacion del uso de imagen no tendrd compensacion ni reconocimiento
alguno de cualquier tipo en relacién con cualquier uso que la Alcaldia Municipal
haga de ios videos y /o fotografias.

10. Personas a Quienes se les Puede Suministrar la Informacion

La informacion y datos personales que rednan las condiciones establecidas por [a ley y
las demas normas que ia desarrollan, podran suministrarse a las siguientes personas:

- A los titulares o sus representantes legales.

- A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

- A las entidades publicas del orden nacional, departamental o municipal en
gjercicio de sus funciones o con las que medien acuerdos de transferencia de
informacién, en todo caso con sujecién a lo establecido en la presente politica de
tratamiento de datos.

- A los terceros autorizados por el titular o por la ley.

11. Excepciones de Acceso a la Informacion

El acceso a datos personales corresponde a una excepcion de acceso a la informacion
publica nacional, enmarcada en el titulo Il de la Ley 1712 de 2014,

11.1 Informacion exceptuada por dafio de derechos a personas naturales o
juridicas:

Hace alusiéon a toda aguella informacion publica clasificada, cuyo acceso podra ser

rechazado o denegado de manera motivada y por escrito, siempre que el acceso pudiere
causar dafo a derechos como la intimidad, la vida, la salud y la seguridad.

11.2 Informacién exceptuada por dafio a los intereses publicos:
Se refiere a aquella informacidn publica reservada, cuyo acceso podra ser rechazado o
denegado de manera motivada y por escrito en las siguientes circunstancias, siempre que

dicho acceso estuviere expresamente prohibido por una norma legal o constitucional.

- Ladefensay seguridad nacional.
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- La seguridad publica.

- Las relaciones internacionales.

- La prevencion, investigacion y persecucién de los delitos y las faltas
disciplinarias, mientras que no se haga efectiva la medida de aseguramiento o
se formule pliego de cargos, segun el caso.

- Eldebido proceso y la igualdad de las partes en los procesos judiciales.

- La administracion efectiva de la justicia.

- Los derechos de la infancia y la adolescencia.

- La estabilidad macroecondmica y financiera del pais.

- lasalud publica.

11.3 Divulgacion parcial:

En aquellas circunstancias en las que la totalidad de la informacién contenida en un
documento no esté protegida por una excepcién legal, deberd hacerse una version publica
que mantenga reserva Unicamente de la parte indispensable, a efectos de garantizar el
acceso a la informacion y, al mismo tiempo, proteger debidamente los datos personales del
titutar.
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1. Deberes de la Alcaldia de Mosquera Cundinamarca como Responsable
del Tratamiento de los Datos Personales

La Alcaldia de Mosquera, Cundinamarca, actuando en calidad de responsable del

tratamiento de datos personales, debera:

a) Garantizar al titular, en todo tiempo, el plenc y efectivo ejercicio del derecho de
habeas data.

b} Solicitar y conservar copia de la respectiva autorizacién otorgada por el titular, para el
uso y tratamiento de los datos perscnales.

¢} Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten, en virtud de la autorizacion otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demés medidas necesarias para que la informacién
suministrada a éste, se mantenga actualizada.

g) Redtificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) Suministrar al encargado del tratamiento, seglin el caso, unicamente datos cuyo
tratamiento esté previamente autorizado.

i) Exigir al encargado del tratamiento en todo momento, el respeto a ias condiciones de
seguridad y privacidad de la informacién def titular.

j) Tramitar las consultas y reclamos formulados.

k) Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

I) Registrar en la base de datos respectiva, la leyenda “en tramite” en la forma en que se
regula en la presente politica.

m) Permitir el acceso a la informacién Gnicamente a las personas que pueden tener
acceso aella.

n) Informar a solicitud del titular sobre el uso dado a sus datos.

o) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién de la
informacion de los titulares.

p) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

2. Aviso de Privacidad

Cuando no sea posible poner la Politica de Tratamiento de Datos a disposicion del

titular, la alcaldia de Mosquera, Cundinamarca, informara por medio de un Aviso de
Privacidad, sobre la existencia de tal politica.
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El Aviso de Privacidad se expedira en medios fisicos, electronicos o en cualquier otro
formato, en donde se ponga a disposicion del titular de los datos, ademas de la existencia de
la politica de tratamiento de datos, la forma de acceder a ella y |a finalidad que se pretende
dar a la informacién.

2.1 Contenido del Aviso de Privacidad

1. Nombre o razén social y datos de contacto del responsable del tratamiento.

2. El tratamiento al cual seran sometidos [os datos y la finalidad del mismo.

3. Los derechos que le asisten al titular.

4. Los mecanismos dispuestos por la entidad para que el titular conozca la Politica para
el Tratamiento de Datos Personales y los cambios sustanciales que se produzcan en
ella o en el Aviso de Privacidad.

5. Informacidn sobre consulta y acceso a la Politica para el Tratamiento de Datos
Personales.

Cuando se trate de la recoleccion de datos personales sensibles, el Aviso de Privacidad
debera sefialar expresamente el caracter facultativo para atender las preguntas relacionadas
con este tipo de datos.

3. Criterio Diferencial de Accesibilidad

Con el objeto de facilitar que las poblaciones especificas accedan a la informacion que
particularmente las afecte, los sujetos responsables del tratamiento, divulgaran la informacion
pertinente en diversos idiomas y lenguas y, a su vez, elaboraran formatos alternativos
comprensibles para grupos diferenciales, asegurando el acceso a esa informacion a los
distintos grupos étnicos y culturales del pais, asi como a la adecuacion de los medios de
comunicacion, para facilitar y garantizar el acceso a personas en situacion de discapacidad.

4, Condiciones de uso de la pagina web de la Alcaldia Municipal

A continuacion, se presentan las condiciones de uso de la pagina web de la Alcaldia
Municipal de Mosquera:

Apreciado Usuario: el sitio web de la Alcaldia Municipal de Mosquera, Cundinamarca
https://www.mosquera-cundinamarca.gov.co {(en adelante el Sitio Web) tiene como funcidn
principal proveer informacién y servicios de la mencionada Entidad, la cual publica, entre otros
temas, lo referente a su mision, vision, objetivos y las funciones que le corresponden.

Adicionalmente, por este medio la Entidad da a conocer informacidn sobre politicas,
planes, programas y proyectos institucionales, 'tramites; servicios; indicadores de gestion;
publicaciones; normas; convocatorias; informacion presupuestal y de contratacién; paginas
recomendadas, y, en general, informacién relacionada con el cumplimiento del objeto misional
dentro de la administracion municipal.

La Alcaldia de Mosquera, Cundinamarca, solicita al Usuario de esta pagina, que lea
detallada y juiciosamente estas condiciones de uso (en adelante las Condiciones de Uso) y la
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politica de privacidad de este Sitio Web, antes de iniciar su exploracion o utilizacion. Si el
Usuario no estd de acuerdo con estas condiciones de uso o con cualguier disposicién de la
Politica de Privacidad, le sugerimos que se abstenga de acceder o navegar por el Sitio Web
de nuestra entidad.

Aceptacién de Términos: Se presume que cuando un usuario accede al sitio Web lo
hace bajo su total responsabilidad y que, por tanto, acepta plenamente y sin reservas el
contenido de los términos y condiciones de uso del sitio Web. La Alcaldia de Mosquera,
Cundinamarca, se reserva, en todos los sentidos, el derecho de actualizar y modificar en
cualquier momento y, de cualquier forma, de manera unilateral y sin previo aviso, las
presentes condiciones de uso, politicas de privacidad y los contenidos de 1a pagina.

Contenidos del Sitio Web: El Sitio Web de [a Alcaldia de Mosquera, Cundinamarca,
tiene por finalidad proporcionar a ios ciudadanos, a la comunidad internacional y a las
entidades publicas y privadas, del orden nacional y territorial, informacién relacionada con la
gestién publica del municipio.

Es importante indicar que, aunque en el sitio web de la Alcaldia de Mosquera,
Cundinamarca se encuentran enlaces a otros sitios web del Estado Nacional y Departamental
esta entidad no es responsable del contenido o servicios que se encuentran en sitios Web
fuera del dominio mosquera-cundinamarca.gov.co.

En el eventual caso que, en el sitio web de la Entidad, se publique una seccién que
permita a los usuarios manifestar sus observaciones o comentarios la Alcaldia de Mosquera,
Cundinamarca, aclara que estas manifestaciones no reflejan necesariamente los puntos de
vista de la Entidad.

Adicionalmente en el sitio Web de la Alcaldia de Mosquera, Cundinamarca, se
encuentran enlaces para acceder a sistemas de informacién con control de acceso solamente
a personal autorizado por medio de credenciales suministradas de forma oficial e individual
por los responsables para tal fin en la Alcaldia de Mosquera, Cundinamarca. Frente a estos
sistemas de informacién se encuentra prohibido al personal no autorizados el intento y/o
acceso a estos sistemas de informacion, ya que en estos se maneja informacién clasificada o
reservada.

Adicionalmente, se encuentra prohibido al usuario no autorizado para tal fin:

- Cualquier actividad orientada a generar la indisponibilidad o dafio del sitio web
de [a Entidad o su contenido.

- Cualquier actividad orientada a la modificacion no autorizada del contenido del
Sitio Web de la Entidad.

- Cualquier actividad relacionada con la identificacién de vulnerabilidades o
debilidades de seguridad sin previa autorizacion expresa por el Jefe de la Oficina
de Tecnologias de la Informacion de la Unidad para la Alcaldia de Mosquera,
Cundinamarca.

- El uso de material audio visual con la imagen institucional de la Alcaldia de
Mosquera, Cundinamarca.
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- La publicacién o envio de cualguier informacion con contenido obsceno,
difamatorio, injuriante, calumniante o discriminatorio contra cualquier persona, o
contra la Alcaldia de Mosquera, Cundinamarca, sus filiales o entidades
relacionadas, sus funcionarios o contra los responsables de la administracion del
Sitio Web.

Es importante mencionar que se encuentra totalmente prohibido el cobro o dadiva por el
uso de la informacién o los servicios publicados en el Sitio Web de la Alcaldia de Mosquera,
Cundinamarca. Todos los tramites y servicios ofrecidos por la Entidad son gratuitos y de
caracter libre.

Responsabilidad por la informacidon contenida: Debido a que en la actualidad los
medios técnicos no permiten garantizar la absoluta falta de injerencia de la accion de terceras
personas en el Sitio Web, la Alcaldia de Mosquera, Cundinamarca, de ninguna manera
asegura la exactitud y/o veracidad de todo ¢ parte del contenido de la pagina Web. Asimismo,
tampoco puede asegurar que dicha informaciéon no haya sido alterada o modificada de
manera total o parcial, luego de haber sido publicada en la pagina, ni cualquier otro aspecto o
caracteristica de lo publicado en el sitio o en los enlaces, respectivamente.

En consecuencia, con lo anterior, no se hara responsable de ningln dafio ocasionado
en virtud de cualquier alteracién que se haya efectuado a los materiales o archivos de
descarga suministrados directamente por [a entidad.

Propiedad intelectual: La informacion publicada en el sitio Web es de propiedad de la
Alcaldia de Mosquera, Cundinamarca, o en el eventual caso, del tercero que autoriza el uso o
la publicacion, o cuando se trate de informacion publica de acuerdo a lo regulado por la ley
para el efecto.

Las imé&genes, logotipos, videos y texto publicado en la pagina Web de la Alcaldia de
Mosquera, Cundinamarca, solamente pueden ser usados por la Entidad o terceros
autorizados expresamente por la Oficina Asesora de Comunicaciones de la Alcaldia de
Mosquera, Cundinamarca.

Se prohibe cualquier uso no autorizado, transformacién o explotacién de los contenidos
incluidos en el Sitio Web de la Alcaldia de Mosquera, Cundinamarca, con finalidades
comerciales o promocionales.

El Usuario acepta que los contenidos generados y subidos por él, en cualquier formato,
seran de propiedad de la Alcaldia de Mosquera, Cundinamarca, conservando el Usuario los
derechos morales sobre dichos contenidos. La Alcaldia de Mosquera, Cundinamarca, podra
usar, actualizar, compartir o eliminar el contiendo subido por el usuario.

En caso de reclamaciones que pudieran interponerse por los usuarios o por terceros en
relacion con posibles incumplimientos de los derechos de propiedad intelectual sobre
cualquiera de los contenidos del Sitio Web deberan dirigirse a la siguiente direccidon de correo
electrénico: contactenos@mosquera-cundinamarca.gov.co. Una vez notificado a este correo,
dicho contenido sera automaticamente eliminado del Sitio Web hasta que guien haya
publicado el contenido en disputa haya resuelto el conflicto con quien envia la reclamacién.
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1. Funcion de Protecciéon de Datos Personales

l.a Alcaldia de Mosquera, Cundinamarca, actuara como responsable del tratamiento de
los datos personales que le sean proporcionados y hara uso de los mismos Unicamente para
las finalidades para las que se encuentra facultada, especialmente las sefialadas en el titulo
‘Modo en que se utiliza la informacion” de la presente politica y sobre la base de la ley y la

normatividad vigente.

1.1 Datos de identificacién del responsable del tratamiento:

- Nombre: Alcaldia de Mosgquera Cundinamarca

- Nit: 899.099.342-3,

- Direccidén: Carrera 2 No 2-68 Parque Principal Municipio de Mosquera
- PBX: Telefono: (571) 8276366 / 8276666 Fax:(571) 8276602

- Correo: contactenos@mosguera-cundinamarca.gov.co

- Portal Web: www.mosquera-cundinamarca.gov.co

1.2 Canales de servicio:

1.2.1 Escrito

- Carrera 2 No 2-68 Parque Principal Municipio de Mosquera

- Correo: contactenos@mosquera-cundinamarca.gov.co

- Formulario PQR

- Buzdn de sugerencias de la administracién municipal

1.2.2 Telefonico

- Conmutador

- PBX: Telefono: (571) 8276366 / 8276666 Fax:(571) 8276602

1.2.3 Virtual (Chat general o tematico)

- www.mosguera-cundinamarca.gov.co
- Sistema de Atencién al Ciudadano SAC

2. Informacidén que se recopila

La Alcaldia de Mosquera, Cundinamarca, recolecta informacion y datos personales en el
momento en gque estos son ingresados en el sistema de peticiones, quejas, reclamos,
sugerencias, felicitaciones, consultas y denuncias por actos de corrupcién, en las cuales el
titular informa libremente sus datos personales, principaimente los relacionados con su
nombre, tipe y numero de documente de identidad, direccién de domicilio, direccidn de correo

electronico, numero telefonico de contacto, entre otros.
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Asi mismo, el municipio recolecta datos personales de los beneficiarios de programas y
actividades lideradas por la Alcaldia Municipal, en cumplimiento de su misionalidad y del Plan
de Desarrolio vigente, asi como informacién necesaria para la caracterizacion de grupos
poblacionales, orientada a la produccion estadistica o la formulacién y evaluacidn de politicas
publicas municipales.

Adicionalmente, La Alcaldia de Mosguera, Cundinamarca, administra los datos
registrados a través del Sistema de Informacion y Gestion del Empleo Publico —-SIGEP, el cual
contiene informacién de caracter institucional, como las hojas de vida y la declaracién de
bienes y rentas de servidores plblicos y contratistas del Estado.

Finalmente, se recolecta y adminisiran los datos personales de los ciudadanos
encuestados, como parte de los procesos de medicién de satisfaccién que adelante la
entidad.

La Alcaldia de Mosquera Cundinamarca podra solicitar informacion adicional (sensible),
la cual podra ser suministrada por parte del titular de manera libre y voluntaria.

3. Modo en que se Utiliza la Informacion

Con previa autorizacién del titular de la informacion, se le permitira a la Alcaldia de
Mosquera, Cundinamarca, dar el siguiente tratamiento a los datos personales bajo su
custodia:

a) Usar los datos para dar cumplimiento a los fines administrativos propios de la entidad.
b) Caracterizar ciudadanos y grupos de interés y adelantar estrategias de

mejoramiento en la prestacién del servicio.

c) Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,
sugerencias y/o felicitaciones presentados a la entidad.

d) Alimentar el Sistema de Informacién y Gestion de Empleo Publico — SIGEP.

e} Conocer y consultar la infermacion del titular del dato que reposen en bases

de datos de entidades publicas ¢ privadas.

f) Adelantar encuestas de satisfaccion de usuarios.

g) Enviar informacién de interés general.

h) Recopilar informacién de ciudadanos beneficiarios de programas, actividades y
capacitaciones desarrolladas por la entidad.

i) Caracterizar grupos de valor y elaborar productos estadisticos y académicos
relacionados con los objetivos de la entidad.

La informacion y los datos personales suministrados por el titular de los mismos podran
ser utilizados por ia Alcaldia de Mosquera Cundinamarca, como respensable del tratamiento
de los datos, para el desarrollo de las funciones propias de la entidad. Cualquier otro tipo de
finalidad que se pretenda dar a los datos personales, debera ser informada previamente ai
titular, en el aviso de privacidad y en la respectiva autorizacion de uso de datos personales,
seglin sea el caso, y siempre teniendo en cuenta los principios rectores para el tratamiento de
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los datos personales, establecidos por la Ley, el presente documento y tas demas normas que
desarrollen la materia.

4. Derechos de los Titulares de los Datos Personales

La Alcaldia de Mosquera Cundinamarca, garantiza al titular de datos personales, el
pleno ejercicio de los derechos que se enlistan a continuacion:

a) Conocer, actualizar y rectificar sus datos perscnales. Este derecho se podré ejercer
tamhién, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0 aquellos cuyo tratamiento esté expresamente prohibidc o no haya sido
autorizado.

b} Solicitar prueba de la autorizacidon otorgada al municipio de Mosquera,
Cundinamarca, para el tfratamiento de sus datos personales.

¢) Ser informado del uso y tratamiento dado a sus datos personales, previa solicitud
elevada a través de los canales de servicio.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la ley y las demas normas que la modifiqguen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresion de uno a mas datos cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresién procedera cuando la Superintendencia de Industria
y Comercio haya determinado que en el tratamiento de los datos se ha incurrido en
conductas contrarias a la ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

5. Autorizacion

L.a Alcaldia de Mosquera, Cundinamarca, solicitara autorizacidn del titular para el uso y
tratamiento de sus datos personales, durante |a etapa de recoleccion de los mismos, salvo en
los casos exceptuados por la ley; dicha autorizacion debera estar contenida en un documento
fisico o electrdnico.

5.1 Autorizacion para el Tratamiento de datos personales sensibles.

Para la recoleccién, uso y tratamiento de datos sensibles (aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion ej. origen
racial, religion, adscripcion ideolégica, etc.) se debera:

- Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su tratamiento.

- Informar al titular, previamente y de forma explicita, los requisitios generales de la
autorizacion para la recolecciéon de cualquier tipo de dato personal, los datos
sensibles que seran objeto de tratamiento, y la finalidad del tratamiento, asi
como obtener del titular su consentimiento expreso.

Correra 2 No. 2 - 68 Pargue Principal, Mosquera-Cundingmarca /PBX; 82 76 022-366-475 Ext: 108 - 118 / Cadigo Postal: Zona Urbana-
250040, Zona Rural-250047



‘ e@'
B
!

ALCALDIA DE Fecha: 18/07/2022
MOSQUERA |

Cadigo: POL-PI-06

PLANEACION INSTITUCIONAL

Pagina 27 de 30
POLITICA DE TRATAMIENTO DE DATOS o ’
Version: 1

5.2 Revocatoria de la autorizaciéon

El titular de los datos personales podra, en todo momento, solicitar a la Alcaldia de
Mosquera, Cundinamarca, la revocatoria de la autorizacién otorgada, mediante la
presentacion de un reclamo. La revocatoria de |a autorizacion no procedera cuando el
titular tenga un deber legal o contractual de permanecer en la(s) base(s) de datos de la
Entidad.

Si vencido el término legal para atender el reclamo, la Alcaldia de Mosquera,
Cundinamarca, no ha eliminado los datos personales, el titular tendra derecho a solicitar
a la Superintendencia de industria y Comercio que ordene la revocatoria de la
autorizacion.

6. Consultas

Los titulares, sus causahabientes o representantes podran consultar la informacién
personal del titular que repose en cualquier base de datos, por lo que La Alcaldia de
Mosquera, Cundinamarca, como responsable del tratamiento, suministrard a éstos, toda la
informacién contenida en el registro individual o que esté vinculada con la identificacién del
titular,

La Alcaldia de Mosquera, Cundinamarca, garantiza los medios de comunicacién
electrénica para la formulaciéon de consultas, los cuales seran los mismos utilizados para la
recepcién y atencion de peticiones, quejas, reclamos, sugerencias, denuncias y/o
felicitaciones y son administrados por el Grupo de Servicio al Ciudadano.

La consulta sera atendida en un término maximo de diez (10) dias habiles, contados a
partir de la fecha de recibo de la misma. De cumplirse el término sin que sea posible atender
la consuita, la Alcaldia de Mosquera, Cundinamarca, como responsable del tratamiento de los
datos, informara al interesado los motivos de la demora y sefialara la fecha en que se
atendera su consulta, la cual no podrd superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

7. Reclamos

Los titulares o sus causahabientes que consideren que la informacion contenida en una
base de datos debe ser objeto de correccion, actualizacion o supresién, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley y demas normas
que la desarrollan, podran presentar reclamacion que sera tramitado bajo las siguientes
reglas:

Contenido:

- ldentificacién del titular del dato.

- Descripcion precisa de los hechos gue dan lugar al reclamo.
- Datos de notificacion, direccion fisica y/o electrénica.

- Los demas documentos que se quiera hacer valer.
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Si ta reclamacion resulta incompleta, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido de la reclamacién.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacién al interesado.

Una vez recibido la reclamacion, se incluira en la base de datos una leyenda que diga
“reclamacién” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que la reclamacién sea decidida. La reclamacion sera
atendida en gquince (15) dias habiles como méaximo, contados a partir del dia siguiente a la
fecha de su recibo. Si no fuere posible atender la reclamacion dentro del término establecido,
la Alcaldia de Mosquera, Cundinamarca, informara al interesado los motivos de la demora y la
fecha en que se atendera su reclamo, el cual no podrd superar a ocho (8) dias habiles
siguientes al vencimiento del primer término.

8. Derecho de Acceso a los Datos

La Alcaldia de Mosquera, Cundinamarca, garantiza el derecho de acceso a los datos
personales, una vez se haya verificado la identidad del titular, su causahabiente y/o
representante.

Para tal efecto, se garantiza el establecimiento de medios y mecanismos electrénicos
y/o presenciales sencillos y con disponibilidad permanente, los cuales permitan el acceso
directo del titular a los datos personales, los cuales seran informados en el Aviso de
Privacidad o en el Formato de Autorizacion para el tratamiento de datos personales.

9, Actualizacion y Rectificacion de Datos

La Alcaldia de Mosquera, Cundinamarca, como responsable del tratamiento de los
datos, debera rectificar y actualizar a solicitud del titular toda informacion que de éste resulte
ser incompleta o inexacta. Para estos efectos, el titular o su causahabiente y/o representante,
sefialara las actualizaciones y rectificaciones a que dieran lugar, junto a la documentacién que
soporte su solicitud.

La Alcaldia de Mosquera, Cundinamarca, habilitara los medios electrénicos existentes
en |a Entidad encaminados a garantizar este derecho, que seran los mismos utilizados para la
recepcién y atencidn de peticiones, quejas, reclamos, sugerencias, denuncias y/o
felicitaciones y que son administrados por el Grupo de Servicio al Ciudadano.

10. Supresion de Datos
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Los Titulares podran, en todo momento, y cuando consideren que ios datos no estan
recibiendo un tratamiento adecuado o los mismos no son pertinentes o necesarios para la
finalidad para la cual fueron recolectados, solicitar ia Alcaldia de Mosquera Cundinamarca la
supresion de sus datos personales mediante la presentacion de un reclamo.

No obstante, la solicitud de supresion de datos no procedera cuando el titular tenga un
deber legal o contractual de permanecer en la(s) base(s) de datos o la supresion de los datos
represente un impedimento en actuaciones administrativas o judiciales relacionadas a
obligaciones fiscales, investigacion de delitos o actualizacion de sanciones administrativas. Si
vencido el término legal respectivo, no se han eliminado los datos personales, el titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la supresion de
los datos personales.

La Alcaldia de Mosquera, Cundinamarca, garantiza los medios de comunicacion
electronica u ofros para solicitud de supresion de datos, que seran los mismos utilizados para
la recepcion y atencion de peticiones, quejas, reclamos, sugerencias, denuncias y/o
felicitaciones y que son administrados por el Grupo de Servicio al Ciudadano.,

11. Persona o grupo responsable de la Atencién de Peticiones, Consultas,
Reclamos y Denuncias

El Area encargada de atender las Quejas, Reclamos, Consultas y Denuncias sobre el
tratamiento de datos personales sera Direccion de Relacién con el Ciudadano de la Alcaldia
de Mosguera, Cundinamarca.

12. Seguridad de la Infermacion

La Alcaldia de Mosquera, Cundinamarca, garantiza el uso de medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad a los datos personales y demas
informacién sujeta a tratamiento, evitando su aiteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

13. Vigencia y Aviso de Posible Cambio Sustancial en las Politicas de
Tratamiento

La presente Politica para el Tratamiento de Datos Personales rige a partir de la fecha de
su publicacion, se divulgara a través del portal institucional, y estara sujeta a actualizaciones,
en la medida en que se modifiquen o se dicten nuevas disposiciones legales sobre la materia.

Cuando se cumplan estas condiciones, la Alcaldia de Mosquera, Cundinamarca,
informara a los titulares de los datos personales, sus causahabientes o representantes, las
nuevas medidas dictadas sobre la materia, antes de implementar las nuevas politicas.
Ademas, debera obtener del titular una nueva autorizacién cuando el cambio se refiera a la
finalidad del tratamiento.
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14. Registros

Todos los formatos que incluyan datos personales y que estén sujetos a la politica de
tratamiento de datos deberan ser parte del sistema de gestion de calidad SGC del municipio.

15. Plan de Mejoramiento

Fortalecer las capacigades de la alcaldia de Mosquera, Cundinamarca, para la proteccion y
tratamiento de datos personales, a través de:

- Jornadas de Capacitacion

- Difusion de la Politica de Tratamiento de Datos

- Seguimiento a las PQRSFD relacionadas con la titularidad de los datos

- Validacién, control y aplicacion de los formatos relacionados al tratamiento de
datos e incorporados en e! sistema de gestion de calidad SGC de la
administracién municipal.

- Almacenar y respaldar los datos recolectados con sus respectivas
autorizaciones, en los casos gue proceda.

16. Seguimiento

Se realizard seguimiento trimestral a las accicnes dispuestas en la politica de tratamiento
de datos.
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